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1 CENARIO

Os consumidores portugueses aderem cada vez mais as compras on-linei. Na sua experiéncia de
compras deparam-se muitas vezes com lojas alternativas que oferecem os mesmos produtos. No
entanto a informacdo apresentada ndo possui uma estrutura bem definida o que torna dificil a
comparacao de precos e de outras caracteristicas.

O Komparator surge assim como um servico de media¢do de venda de produtos que faz uso de
diversos fornecedores para satisfazer os pedidos dos seus clientesz. Assim, e num dado instante, o
inventdrio global do servico de mediacdo corresponde a unido dos inventdrios de todos os
fornecedores cujos servicos estdo disponiveis. Um cliente tem a possibilidade de pesquisar o
inventario global do servico de mediagdo e de realizar pedidos de compra de multiplos produtos, de
diversos fornecedores.

A Figura 1 apresenta os componentes do sistema: os clientes, o mediador e os fornecedores; e
também o registo de servicos.

Service publish
registry
inquiry
Supplier 1
Client
. Komparator « »  Supplier 2
Supplier ...
Client

Figura 1 — Arquitetura do sistema.

Cada fornecedor tem um repositdrio de produtos, disponibilizando um servico que permite efetuar
pesquisas e compras de produtos. O mediador estd ligado aos servicos dos fornecedores que
conhece e faz procuras no conjunto dos inventarios. Faz também a intermediacdo da compra.

Cada cliente seria uma aplicacdo que interagiria diretamente com o utilizador, aceitando comandos
e apresentando resultados. No entanto, dado o ambito da unidade curricular de Sistemas
Distribuidos, os clientes sdo representados por baterias de testes.

O registo de servicos é utilizado para registar os diversos servicos (mediador e fornecedores). Os
clientes consultam o registo para localizar os servicos. Por exemplo, o servico de mediagdo devera
aceder a este registo quando quiser localizar fornecedores para contactar.

1 https://www.ecommerce-europe.eu/research-figure/portugal/

2 Inspirado em https://www.kuantokusta.pt/

Paginalde9



2 PLATAFORMA DE DESENVOLVIMENTO

Todos os componentes do projeto serdao implementados na plataforma Java, usando o JDKs. A
construcdo de projetos devera utilizar a ferramenta Maven.

A invocacdo remota de operag¢des deve ser suportada por Web Services construidos com JAX-WSa.
Para cada Web Service existird um modulo servidor (ws) e um médulo cliente (ws-cli). Espera-se que
cada médulo cliente (ws-cli) contenha testes de integracdos que permitam verificar os requisitos do
respetivo servico (ws), quer nos casos normais, quer nos casos de erro. Os testes deverdo ser
construidos com a biblioteca JUnit.

Os servicos devem ser descobertos e localizados dinamicamente, por intermédio de um servidor
UDDIs. Cabe a cada Web Service gerir o seu registo que associa o seu nome a um endereco.

Os servigos suportam o tratamento simultaneo de multiplos pedidos (a cada pedido é atribuida uma
tarefa de execucdo) e, portanto, sera necessario sincronizar o acesso a variaveis partilhadas.

3 REQUISITOS

O projeto estd organizado em quatro partes que sdo descritas de seguida.

3.1 FORNECEDOR
O servico de fornecedor (supplier-ws) disponibiliza opera¢Ges de acesso ao catdlogo de produtos. E
também operagbes de compra.

As operacdes estdo descritas de forma detalhada no seguinte contrato WSDL:
http://disciplinas.tecnico.ulisboa.pt/leic-sod/2016-2017/labs/proj/supplier.1 0.wsdl

3.1.1 Operagdes principais

A operacdo getProduct recebe um identificador de produto e devolve os dados desse produto. Cada
produto contém o seu identificador, a descricdo, a quantidade disponivel e o preco praticado pelo
fornecedor. Caso o produto ndo exista, é devolvido nulo.

A operacdo searchProducts recebe um texto de pesquisa (ndo pode ser vazio nem espacos) e
devolve os produtos cuja descricdo contenha o texto recebido. Cada produto contém o seu
identificador, a descricdo, a quantidade e o preco. A lista de resultados ndo é ordenada. Caso ndo
sejam encontrados produtos, é devolvida uma lista vazia (mas ndo nula).

A operacdo buyProduct recebe um identificador e uma quantidade pretendida. Caso exista a
quantidade pretendida, a compra é efetuada com sucesso e o inventario é atualizado. Como
resultado é devolvido um identificador de compra gerado no momento da mesma.

3 Java Developer Kit — maquina virtual Java e respectivas ferramentas de desenvolvimento

4 Java API for XML Web Services — implementagdo de Web Services SOAP em Java

s Integration Test — IT — de acordo com a convengdo maven, estes testes executam-se na fase mvn verify

6 Universal Description, Discovery, and Integration; http://uddi.xml.org/

7 Web Services Description Language — documento que descreve as operagdes de um servico, respetivos
argumentos, resultados e erros

Pagina2de9



As valida¢Oes de argumentos devem ser feitas pela ordem da sua definicdo, ou seja, deve ser
validado o primeiro argumento em primeiro lugar, o segundo em segundo lugar e assim
sucessivamente.

As operacdes sdo sensiveis a capitalizacdo dos caracteres (sdo case-sensitive). Os identificadores de
produto e de compra sdo alfa-numéricos e sem espacos.

3.1.2 Operag0es auxiliares
Estas operacGes destinam-se a auxiliar os testes e ndo necessitam de ser testadas exaustivamente.

e A operacdo ping responde com uma mensagem de diagndstico ndo vazia. Sugere-se que a
mensagem inclua a identificacdo do fornecedor.

e A operacgao clear apaga todo o estado do servigo.

e A operacdo createProduct recebe os dados de um produto, incluindo o identificador, a
descricdo e a quantidade, e cria o respetivo produto. O identificador e a descrigdo nado
podem ser vazios. A quantidade deve ser maior do que zero.

e A operacdo listProducts devolve uma lista com o estado de todos os produtos.

e A operacdo listPurchases devolve uma lista com todas as compras ja efetuadas, ordenadas
por ordem cronoldgica, da mais recente para a mais antiga.

3.2 MEDIADOR
O servico mediador (mediator-ws) disponibiliza operages de agregac¢do de varios fornecedores.

As operagGes do servico mediador estdo descritas no seguinte contrato WSDL, que descreve as
operagdes, respetivos argumentos, resultados e erros:
http://disciplinas.tecnico.ulisboa.pt/leic-sod/2016-2017/labs/proj/mediator.1 0.wsdl

Nota: por simplificacdo, a funcionalidade pedida ndo inclui a realizacdo do pagamento, apenas a
validacao do meio de pagamento.

3.2.1 Operagdes principais

A operacao getitems recebe um identificador de produto e devolve o produto com o preco em
diferentes fornecedores. Cada produto contém o seu identificador, o identificador do fornecedor, a
descricdo, e o prego. Os resultados da operag¢do sdo apresentados ordenados por prego (surgindo o
mais barato em primeiro lugar).

A operacdo searchltems recebe um texto de pesquisa e devolve os produtos cuja descri¢gdao contenha
o texto recebido. O resultado desta operagdo é a composi¢cdo dos resultados das pesquisas aos
fornecedores. Os resultados da operagdo sdo apresentados ordenados por identificador de produto
(ordem alfabética crescente) e depois por preco (mais barato em primeiro lugar).

A operacgdo addCart recebe um nome de carrinho de compras, um identificador de produto e de
fornecedor, e uma quantidade pretendida (nimero positivo). O produto deve ser colocado no
carrinho de compras. Caso o carrinho de compras com o nome indicado nao exista, é criado nesse
momento. Caso o produto ja exista no carrinho, deve ser adicionada a quantidade indicada. A
quantidade pretendida de cada produto deve ser confirmada junto do fornecedor respetivo.

A operacdo buyCart recebe um nome de carrinho de compras e um nimero de cartdo de crédito e
efetua a compra de todos os produtos contidos nesse carrinho.

Pagina3de9



Antes de avancar com a compra, o servigo externo de validacdo de cartdo de crédito (cc-ws) deve ser
contactado para verificar que o cartao de crédito fornecido é valido.

Se o cartdo de crédito for vélido, o servico mediador contacta os fornecedores necessdrios para
efetuar a compra de cada produto, de forma sequencial. A operacao de compra deve tentar alcancar
o melhor resultado possivel, ou seja, caso existam contrariedades na compra de produtos contidos
no carrinho — por exemplo, fornecedor ndo contactavel, quantidade insuficiente, etc. — a operagao
deve lidar com os problemas e prosseguir para o item seguinte.

Para cada item, apenas se aceita a compra na quantidade total pretendida, ou seja, ou se compra o
item na quantidade pretendida ou ndao se compra nenhuma unidade do item.

Como resultado da operagdo de compra, é devolvido um identificador (gerado no momento),
acompanhado de uma lista de produtos efetivamente comprados e outra lista com os produtos ndo
comprados. O resultado apresenta também o preco total dos itens efetivamente comprados. Uma
compra considera-se:

e COMPLETA se todos os itens pretendidos foram comprados;

e PARCIAL se pelo menos um item pretendido nao foi comprado;

e VAZIA se nenhum item pretendido foi comprado.

As valida¢Oes de argumentos devem ser feitas pela ordem da sua definicdo, ou seja, deve ser
validado o primeiro argumento em primeiro lugar, o segundo em segundo lugar e assim
sucessivamente.

As operacgdes sdo sensiveis a capitalizacdo dos caracteres (sdo case-sensitive). Os identificadores sdo
alfa-numéricos e sem espacos.

3.2.2 Operag0es auxiliares
Estas operacdes destinam-se a auxiliar os testes e ndo necessitam de ser testadas exaustivamente.

e A operacgdo ping responde com uma mensagem de diagndstico ndo vazia. Sugere-se que o
resultado desta operacgao inclua a concatenacao do ping dos fornecedores conhecidos de
modo a testar a conectividade de todo o sistema.

e A operagdo clear apaga todo o estado do servico. Esta operagdo deve chamar a operacgdo
equivalente nos fornecedores, para limpar o estado de todo o sistema.

e A operagdo listCarts devolve uma lista com o estado de todos os carrinhos de compras. O
estado de um carrinho corresponde a lista de produtos nele contidos.

e A operagdo shopHistory devolve uma lista com todas as compras ja efetuadas, ordenadas
por ordem cronoldgica, da mais recente para a mais antiga.

3.3 SEGURANCA NA COMUNICACAO MEDIADOR-FORNECEDORES
Dada a natureza sensivel dos dados trocados entre os clientes e o mediador, e entre o mediador e os
fornecedores existem alguns requisitos de seguranga, nomeadamente:
e O valor do cartdo de crédito deve ser enviado do cliente para o mediador de forma a que
apenas este ultimo o consiga ler.
e As mensagens trocadas entre o mediador e os fornecedores devem estar autenticadas e ndo
devem poder ser repudiadas a posteriori pelo seu emissor.
e As mensagens devem ser protegidas para garantir a sua frescura, i.e., devem prevenir
ataques por repeticdo feitos por um agente malicioso que reenvia mensagens enviadas
anteriormente por um agente legitimo.
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Existe uma autoridade de certificacdo cuja chave publica é conhecida a partida por todos os outros
intervenientes. Para alem disso, todos os intervenientes tém um certificado digital de chave publica
emitido por essa autoridade de certificacdo. Apenas cada um conhece a sua prépria chave privada.

Por simplificacdo, ndo serd necessario proteger os restantes canais de comunicagdo, incluindo a
comunicag¢do entre o mediador e o servico de validacdo de cartdo de crédito, e com o UDDI.

3.4 TOLERANCIA A FALTAS DO MEDIADOR

Dada a centralidade neste sistema do mediador e a relevancia da informacdo que guarda, devera ser
garantida a sua tolerancia a falhas. Assume-se que a falta que pode ocorrer é a paragem do processo
gue implementa o mediador. Isso serd conseguido replicando o mediador.

Existira uma réplica do mediador que funcionara como servidor secundario alternativo. O mediador
principal serd responsdvel por garantir que o estado do servidor secundario é mantido atualizado de
forma sincrona. O servidor secundario é responsavel por detetar a falha do mediador principal e,
nesse caso, por assumir o seu papel.

N3o sera necessario repor a replicacdo, ou seja, por simplificacdo, apds a falta do servidor principal,
passara a existir somente um servidor, que sera o antigo secundario.

4 ENTREGAS E AVALIACAO

As entregas do projeto serdo feitas através do repositério Git de acordo com as instrucGes a
disponibilizar na pagina Web.

Todos os alunos tém discussao final do projeto; nesta discussdo qualquer aluno pode ter a sua nota
obtida até entdo alterada. As notas das fases (P1 a P4) sdo indicativas e sujeitas a confirmagdo na
discussdo final na qual todo o software desenvolvido durante o semestre serd tido em conta. As
notas atribuidas sdo individuais.

4.1 PRIMEIRA PARTE (P1)

Na primeira parte do projeto deverd ser implementado o servico de fornecedor (conferir sec¢do 3.1).
Sera fornecida uma estrutura base para o projeto.

A data limite de entrega é: sexta-feira, 24 de marco de 2017, 16:59.

Esta parte do projeto vale 3 valores em 20, distribuidos da seguinte forma:
e Estrutura base (20%)
e Implementagdo das operagdes (60%)
e Vossos testes de integracao (20%)

Esta parte do trabalho serd avaliada através de uma bateria de testes de integracdo, disponibilizada
apods a entrega.

4.2 SEGUNDA PARTE (P2)

Na segunda parte devera ser implementado o servico de mediacdo (conferir sec¢do 3.2), com pelo
menos dois fornecedores associados.

A data limite de entrega é: sexta-feira, 7 de abril de 2017, 23:59.
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Esta parte do projeto vale 5 valores em 20, distribuidos da seguinte forma:
e  Estrutura base (10%)
e UDDI (10%)
e Multiplas instancias de fornecedores (10%)
e Implementagdo das operagdes (50%)
e Vossos testes de integragdo (20%)

Esta parte do trabalho também serd avaliada através de uma bateria de testes de integracgao,
disponibilizada apés a entrega.

4.3 TERCEIRA PARTE (P3)

Na terceira parte deverd ser implementada a seguranca (conferir seccdo 3.3).
A data limite de entrega é: sexta-feira, 5 de maio de 2017, 23:59.

Esta parte do projeto vale 6 valores em 20, distribuidos da seguinte forma:
e  Estrutura base (5%)
o Configuracdo (POMs e Handlers)
o Cddigo legivel
o Tratamento de excegbes
o Sincronizagao correta
e Testes P2 incorporados no projeto (20%)
o getltems, searchltems, addToCart, buyCart
e Protecdo canal client-mediator (15%)
o Cifra (confidencialidade)
e Protecdo canal mediator-supplier (45%)
o Assinatura digital (autenticidade e integridade) e respetiva verificagdo
o Frescura
o Certificados (verificagdo e uso de CA externa)
e Documentagdo (15%)
o Relatédrio
o Guido de demonstragao

Esta parte do trabalho serd avaliada através de:
e Execucdo dos testes de integracdo do servico mediador (testes da P2 ja incorporados no
cddigo entregue pelo grupo) e;
e Andlise ao registo de mensagens SOAP capturadas;
e Seguimento dos passos do guido de demonstragao.

O LoggingHandler deve ser configurado para capturar mensagens, no cliente e no servidor, antes e
depois de cada cadeia de processamento de mensagens SOAP, para se poder conferir as alteracdes
efetuadas as mensagens SOAP:

e Cadeia de handlers no cliente: LoggingHandler, YourHandler, LoggingHandler

e Cadeia de handlers no servidor: LoggingHandler, YourHandler, LoggingHandler

O relatdrio de seguranca devera conter dois exemplos de mensagens capturadas — pedido e resposta
— e apresentar uma legenda com breve explicagdo dos elementos XML incluidos para garantir os
requisitos de seguranca.
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4.4 QUARTA PARTE (P4)

Na quarta parte devera ser implementada a tolerancia a faltas (conferir seccdo 3.4).
A data limite de entrega é: sexta-feira, 19 de maio de 2017, 23:59.

Esta parte do projeto vale 6 valores em 20, distribuidos da seguinte forma:
e Replicacdo (30%)
e Substituicdo de servidor (30%)
e front-end cliente com semantica no-max-1-vez (20%)
e Documentagdo de tolerancia a faltas (20%)
o Relatédrio
o Guido de demonstragao

Esta parte do trabalho sera avaliada através de uma demonstragdo ao vivo. Devera ser preparado
um guido para a demonstracao.

5 NOTAS FINAIS

5.1 NOMES
O identificador do grupo tem o formato CXX, onde:

e Crepresenta o campus (A para Alameda e T para Taguspark);
e XXrepresenta o nimero do grupo de SD atribuido pelo Fénix.

Por exemplo, o grupo A22 corresponde ao grupo 22 sediado no campus Alameda; ja o grupo T31
corresponde ao grupo 31 sediado no Taguspark.

Os nomes a usar para os servicos sdao: CXX_Mediator, CXX_Supplierl, CXX_Supplier2, etc. Ou seja, o
grupo A22 deverd registar os seus servicos com o seguinte nome: A22_Mediator, A22_Supplierl,
A22 Supplier2, etc. Quanto ao grupo T31, os nomes seriam: T31_Mediator, T31_Supplierl, etc.

5.2 SERVICOS EXTERNOS ALOJADOS
Alguns dos servicos necessadrios ja se encontram implementados e devem ser utilizados
remotamente:

e UDDI: http://uddi.sd.rnl.tecnico.ulisboa.pt:9090
e CC: http://ws.sd.rnl.tecnico.ulisboa.pt:8080/cc?WSDL
e CA: http://sec.sd.rnl.tecnico.ulisboa.pt:8081/ca?WSDL
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5.3 RELATORIO
O relatério deve ser entregue juntamente com o projeto, na pasta doc/ na raiz do projeto. O
ficheiro deve chamar-se CxX-relatorio-seguranca/tolfaltas.pdf, consoante o caso.

O documento deve conter:

e 1 folhade rosto:
o Identificador do grupo em formato CXX;
o URL do repositério no GitHub;
o Fotos, nimeros e nomes dos membros do grupo (ordenado por nimero de aluno).
e 2 paginas de conteldo:
o Figura da solugdo de seguranca/tolerancia a faltas (deve ocupar 1/2 pagina);
o Descricdo da figura e breve explicagdo da solugdo;
o No caso da seguranga, esquema das mensagens SOAP (pedido e resposta) e
respetiva legenda e explicagao.
o No caso da tolerancia a faltas, deve ser detalhada a troca de mensagens do
protocolo implementado.

5.4 GUIAO DE DEMONSTRAGAO

Cada grupo deve preparar um guido de demonstragdo com casos de utilizagdo que demonstram as
melhores funcionalidades do trabalho desenvolvido. Os guides ndo tém formato pré-definido e
devem ser incluidos na pasta doc/ na raiz do projeto em formato pDF. Os ficheiros devem
chamar-se CXx-guiao-seguranca/tolfaltas.pdf, consoante o caso

O guido deve incluir instru¢des de instalagdo e configuracdo, que devem comecar com a obtengdo
do cddigo no repositério Git, devem dar indicagGes de compilagdo e de como proceder para fazer a
demonstracgado preparada.

Seguem-se sugestdes sobre como estruturar o guido, quer para a parte de seguranga, quer para a
parte de toleradncia a faltas.

Segurancga
Duracdo inferior a 5 minutos

e (Caso S1: passos para demonstrar funcionamento normal
o Obrigatédrio: configuracdo de LoggingHandler para imprimir mensagens SOAP antes
e depois da protecdo. Destaque dos elementos seguros nas mensagens capturadas.
e (Caso S2: passos para demonstrar resisténcia a um ataque
o Sugestdo: simular a alteragdo ndo autorizada de mensagem, por exemplo, para
mudar o valor de um preco devolvido por um fornecedor.
o Sugestdo: pré-definir um cédigo de produto especial (e.g. produto com cddigo
“XPTO”) que despoleta o comportamento de ataque.
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Replicacdo
Duracdo inferior a 5 minutos

e (Caso R1: passos para demonstrar funcionamento normal da replicacao
o Obrigatério: imprimir para a consola cada vez que é feita a propagacdo de alteragGes
e a prova-de-vida
e (Caso R2: passos para demonstrar tolerdncia a falta
o Sugestdo: usar operagdao ping com argumento especial (e.g. “kill”) que causa
paragem subita do servidor, usando o System.exit()
o Alternativa: causar a paragem subita do servidor primario através de sigkill (CTRL-C)
o Alternativa: desligar a interface de rede (no caso de uma demonstragdo com varias
maquinas)

5.5 NOVIDADES

Para se manter a par de novidades sobre o projeto, consulte a seguinte pagina Web regularmente:
http://disciplinas.tecnico.ulisboa.pt/leic-sod/2016-2017/labs/

Bom trabalho!
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