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Responda no enunciado, apenas no espaco for necido. I dentifique todas as folhas.
Duragdo: 2h30m - 12 Paginas
Grupol [4V]

Consider e os seguintesficheiros deum cliente de SUN RPC:

exemplo.h

1 #define EXEMPLO_PROG 123456789
#def i ne EXEMPLO_VERS 1

#defi ne MEDI R_TEMPERATURA 1
#def i ne AUMENTAR_ TEMPERATURA 2
#def i ne BAI XAR_ TEMPERATURA 3

client.c

#i ncl ude "exenpl o. h"

#defi ne NUM_SALAS 10
#def i ne TEMPERATURA_ALVO 18

A WNPF

int main(int argc, char **argv)

5

6

7 CLI ENT *cl ;
8 int *result;

9 int numsal a;

10 char* server;

11 if (argc < 2) {

12 fprintf(stderr, "Endereco do servidor inexistente\n", argv[0]);
13 exit(1);

14 }

15 server = argv[1];

16 cl = clnt_create(server, EXEMPLO PROG EXEMPLO VERS, "udp");

17 while (1) {
18 for (numsal a=0; num sal a<NUM _SALAS; i ++) {

19 result = nedir_tenperatura_1(&umsala, cl);

20 if (result==NULL) exit(1);

21 if (*result > TEMPERATURA ALVO {

22 do {

23 result = baixar_tenperatura_1(&umsala, cl);
24 if (result==NULL) exit(1);

25 } while (*result > TEMPERATURA_ALVO) ;

26 }

27 else if (*result < TEMPERATURA ALVO {

28 do {

29 result = aunentar_tenperatura_l(&umsala, cl);
30 if (result==NULL) exit(1);

31 } while (*result < TEMPERATURA ALVO);

32 }

33

34

35 exit(0);

36 }




As fungbes baixar_temperatura e aumentar _temperatura ligam o sistemade ar condicionado numa
determinada sala. Apenas retornam guando a temperatura na salativer descido ou subido em pelo menos

1°C (respectivamente) e o ar condicionado tiver sido completamente desligado, retornando o valor final
datemperatura.

1) [0,6 v] Descreva sucintamente 0 que 0 programa main faz.

2) [0,5 v] O binding handle explicito ou implicito? Justifique citando uma ou mais linhas do codigo
acima

3) [0,6 v] Paraaém dos ficheiros apresentados acima, a aplicacéo cliente faz também uso de funcbes
gue estéo presentes (a) no ficheiro dos stubs do cliente e (b) na biblioteca de run-time do SUN RPC.
Para cada (a e b), identifiqgue uma linhado ficheiro client.c que chame uma dessas funcoes.

a. Chamada afuncéo do ficheiro de stubs do cliente (indique apenas a linha de client.c).

b. Chamada afuncéo dabiblioteca de run-time do SUN RPC (indique apenas alinha de
client.c)

4) [0,6 v] Esboce, daforma mais correcta possivel, o ficheiro exemplo.x, que define alDL naqual este projecto
se baseia.

5) [0,5V] Paraque alocalizacdo do servidor tenha sucesso, é necessario que o programa servidor tenha
previamente registado a suainterface junto do servidor de nomes. Se tal registo tiver sucesso, que
informac&o é que o servidor de nomes mantera sobre esse servidor? Seja 0 mais preciso possivel,
usando ainformacao disponivel nos ficheiros apresentados acima.
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6) [0,4 v] Assumague RPC oferece semantica pelo-menos-uma-vez, e que podem ocorrer perdas de
pedidos e/ou respostas (e que mais nenhuma falta € expectéavel).
Considere que asala 1 esta termicamente isolada do exterior e que tem umatemperaturainicia de
15°C. Ao chamar afungdo aumentar_temperatura, o cliente recebe como resposta 16°C. Na
préxima chamada a medir_temperatura, qual/quais dos seguintes resultados €/séo possiveis?

a

14°C

b. 15°C
C.
d

16°C

. 17°C

7) [0,8 v] Paracadaalinea (a-d) anterior: caso atenha seleccionado, apresente uma execucdo que
produza esse resultado; caso ndo a tenha seleccionado, justifique porgqué esse resultado é impossivel.

a




Grupo Il [3,5V]
Considere a seguinte interface:

public interface Cal cul ator
extends java.rm . Renote {
public long add(long a, |ong b)
throws java.rmn . Renot eExcepti on;

public | ong sub(long a, |ong b)
throws java.rm .RenoteException;

}
Considere a seguinte classe que implementa uma cal culadora:

1: public class Cal cul atorlnpl extends

2: java.rm .server. Uni cast Renot eObj ect inplenents Cal cul ator
3: {

4.

5: public Cal cul atorlnpl ()

6: throws java.rm . RenoteException {
7: super();

8:

9:

10: public long add(long a, |ong b)

11: throws java.rm . Renot eException {
12: return a + b;

13: }

14:

15: public long sub(long a, |ong b)

16: throws java.rm . Renot eException {
17: return a - b;

18: }

19:

20: public long mul (long a, |ong b)

21: throws java.rm .RenoteException {
22: return a * b;

23: }

24: }

Considere 0 programa pri nci pal do servidor calculator

1 public class Cal cul atorServer {

2:

3: public Cal cul atorServer() {

4: try {

5: Cal cul ator ¢ = new Cal cul atorlnpl ();

6: Nam ng. rebind("rm ://| ocal host: 1099/ Cal cul at or Servi ce", c);
7: } catch (Exception e) {Systemout.println("Trouble: " + e);}
8:

9:

10: public static void main(String args[]) {

11: new Cal cul at or Server () ;

12: }

13: }

1. Anaiseainterface Calculator e a classe Calculatorlmpl. )
a. [0,5V] A interface remota tem dois métodos a classe de implementacéo tem 4 métodos. E
um erro? Justifique.




Nomero: [ ] Pégina 5 de 12

b. [0,5 V] O objecto resultante dainstanciagéo de classe Cal culator migra parao cliente ou é
executado remotamente? Justifique com base nainterface.

2. Considere o codigo do programa principal.
a. [0,4 v] Em quelinha é criado o objecto que vai executar a classe Calculator? Justifique.

b. [0,5v] Paraque serve o registo?

c. [0,5Vv] O que éregistado no servidor de nomes: a classe, umainstancia, um proxy?
Explique.

3. Quando o cliente invocar este objecto e executar a operacao add:
a. [0,6 v] E executado o construtor da classe Calculatorlmpl quando o cliente invocapela
primeiravez? Justifique.

b. [0,5 V] Que classe é carregada no cliente? Justifique.




Grupo Il [2,8V]

Considere o seguinte servico definido como uma classe em Java anotada:

1. @+bService(target Nanespace = "http://duke.org", name="Sona", serviceNane =
2: “SomaService")

3. public class Calculator {

4: @\ebMet hod( oper at i onNane=" Somar ")

5: public int addNunbers(

6: @\ebPar am( name="numl" )i nt nunberl1

7: @\bPar am( nane="nunR" )i nt nunber 2)

8: t hrows AddNunber sExcept i on{

9: if (nunberl < 0 || nunber2 < 0) {

10: t hrow new AddNunber sException("Negati ve nunber cant be added!",
11: “"Nunbers: " + nunberl + ", " + nunber2);}

12: return nunberl + nunber2;

13: }

14: '}

1. [0,7 v] Procure a partir da classe de exemplo identificar ainformac&o que faria parte do WSDL

<port Type nane="__ ">
<operation name="___ ">
<i nput message=" ">
< =" ">
< =" ">

</ operati on>
</ port Type>

2. [0,7 v] Considere a seccdo de message. Defina as vérias mensagens a partir da classe de exemplo
e seguindo o template abaixo.

<nmessage name=".............. >
<part nane=" "otype=" . ">

</ message>

3. [0,7 v] A classefoi compilada e feito o deploy em “xpto.ist.utl.pt/exemplo”. Defina o pacote
SOAP correspondente ainvocacdo do servigo que a classe Calculator disponibiliza. Assuma que
os valores dos parametros de entrada séo 3 e 5, respectivamente.

posT /O HTTP/ 1.1

Host :

Content - Type: text/xm; charset="utf-8"
Cont ent - Lengt h: nnnn

SOAPAction: "*“
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<SOAP- ENV: Envel ope
< nanmespaces — Nao Preencher >.......ccccoviiiiiiciiinenn..
<SQOAP- ENV: Body>

<m xm ns: nF"um URI " >
< > </ >

< > </ >

</m >

</ SOAP- ENV: Body>
</ SOAP- ENV: Envel ope>

4. [0,7 v] Compare o exemplo apresentado com aforma como usou os web services no seu
projecto. Identifique claramente uma vantagem e uma desvantagem.




Grupo 1V [2V]
1. Considere 0 seguinte extracto do texto do projecto conjunto das disciplinas ( mas que poderia
aplicar-se a grande nimero de portais)

O SUID permite que qualquer pessoa se registe, indicando os seus dados pessoais (no mecanografico e nome
completo). Deve também indicar 0 nome de utilizador desgjado e uma senha (sendo necessario que a introduza
segunda vez para evitar enganos).

Caso 0 nome de utilizador seja Unico e a senha tenha sido introduzida e confirmada, o registo é criado no estado
inactivo.

NOTA: o nimero mecanografico poderia ser o nimero de Bl no pais da Utopia.

a. [0,5Vv] No projecto da cadeira quem programou correctamente a persisténcia desta
informag&o escreveu o seguinte cédigo. Que propriedade dos nomes tem de ser garantida e
gue a definicdo de baixo ilustra? Justifique com clareza.

@ntity
public class Utilizador extends SU DDomai nCbj ect {
@col um(uni que = true)
private Integer nuneroMecanografi co;
@col um(uni que = true)
private String nomeLogin;
private String noneConpl et o;
private String senha;
private Bool ean activacao;
@neToMany
private List<Contacto> contactos = new Li nkedLi st <Cont act 0>();

2. “Seum Web Service migrar para outro servidor, é preciso que o novo URL sgjaregistado no
UDDI e gue os clientes contactem o UDDI antes de invocarem operacfes na hova localizacéo.
Caso 0s URL s fossem nomes puros, tais passos ndo seriam necessarios aguando da migracéo do
Web Service.”

a. [0,5v] Digase concordaou discorda da afirmacgéo e justifique.

b. [0,5v] Porgque é que os URL néo sdo homes puros?

3. O UDDI e o X500 sdo directérios de nomes.
a. [0,5v] O que distingue um directério de nomes de um servidor de nomes simples?
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Grupo V [4 V]
1. [0,8V] “O protocolo Diffie-Hellman ndo esta protegido contra ataques ‘ Man-in-the-middie’”. Diga
se aafirmacdo é verdadeira, justificando a sua resposta.

2. A seguintefigurailustra as vérias etapas necessarias no processo de autenticacdo, usando o
protocol o de autenticacdo Kerberos.

Kerberos

‘ Ticket
m Granting Service

L/
Servidor

a. [0,8v] Identifique sucintamente cada uma das etapas:

4 | O TGS enviao ticket ao cliente para este poder aceder ao servidor. Enviatambém a chave de
sessdo e um nonce cifrados com a chave de sessdo com o TGS (Kc,tgs).




. [0,5v] Descreva com detal he o ticket, enviado na etapa 4, indicando cada um dos seus
campos.

[0,4 v] Identifique o principal mecanismo usado neste protocolo paraevitar atagues de
repeticéo de pedidos (replay attacks).

. [0,3 V] Quais as chaves que 0 servidor de autenticacdo necessita de conhecer para o correcto
funcionamento deste protocol 0? Justifique sucintamente a resposta.

[0,3 v] Que mecanismo € usado neste protocol o de autenticacdo, que permite aum servidor
ter a garantia que um determinado cliente esta de facto autenticado no dominio? Justifique
sucintamente a resposta.

[0,9 v] O protocol o base de autenticacdo Kerberos ndo garante a integridade do pedido
enviado do cliente para o servidor (etapa5). Sugira alteracdes a mensagem, como por
exemplo ainsercdo de campos adicionais, de modo a garantir aintegridade do pedido e da
mensagem enviada. Descreva com detal he a nova mensagem bem como as operagoes que
tem de realizar no lado do servidor.
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Grupo VI [1,8V]
Considere uma empresa que of erece 0s seus servicos através de um site WWW. Para assegurar alta
disponibildade, optou-se pela solugdo de replicacéo passiva dada nas aulas (primary backup), com 3
servidores (um primério + 2 secundérios).
O sistema € sincrono com comunicagao fiavel, e os servidores podem falhar silenciosamente apenas.

1. [0,6 v] Considera esta solucdo como de recuperacéo ou compensagao de erro? Justifique,
indicando um aspecto da solugdo que claramente ainclua na categoria que indica

2. [0,6 v] Porque razéo esta solucéo ndo é correcta se o sistema for assincrono? llustre com um
exemplo.

3. [0,6 v] Porque razéo esta solucdo ndo é correcta se as falhas dos servidores ndo forem silenciosas
(i.e., forem bizantinas)? llustre com um exemplo.

Grupo VII [1,9V]

Considere o pseudo-codigo da seguinte transacao distribuida, que envolve 2 chamadas a procedimentos
em 2 servidores distintos. Assuma que o 2PC € o protocolo de confirmagao usado.

1 begin_transaction;

2 SaldoA = LerSaldo (conta=contaA, servidor=bank1.ist.utl.pt);
3 SaldoB = LerSaldo (conta=contaB, servidor=bank2.ist.utl.pt);
4 if (Valor > SaldoA) abort

5 else

6{

7 ActualizarSaldo (conta=contaA, quantia=saldoA-Valor, servidor=bank1.ist.utl.pt);
8 ActualizarSaldo (conta=contaB, quantia=saldoB+Valor, servidor=bank2.ist.utl.pt);
9 commit;

10}

1. [0,7v] Estatransaccéo envolvera um coordenador e 2 participantes, que executardo o protocolo
2PC. Indique a(s) linha(s):
a. Em que o protocolo 2PC é iniciado.




b. Em que o coordenador cria a transaccado distribuida

c. Em que o primeiro participante se associa atransacgao.

d. Em que o segundo participante se associa a transaccao.

[0,6 v; em caso de resposta errada: -0,15 v] Considere que o servidor bankl.ist.utl.pt executaa
chamada debitar(conta=1, quantia=1000) mas, apds enviar o resultado, ndo recebe, ao fim de um
tempo razoavel, qualquer mensagem do coordenador. Neste caso, em que este participante
suspeita que o coordenador possater falhado, o que pode ele fazer?

a. Abortar a suatransacéo local.

b. Confirmar asuatransacéo local.

c. Continuar aespera.

d. Enviar ele proprio a mensagem de PREPARAR atodos os participantes.

[0,6 v; em caso de resposta errada: -0,15 v] Considere que o mesmo participante recebeu

PREPARAR, votou SIM mas, apos um periodo de tempo razoavel, ndo recebeu qual quer

mensagem do coordenador. O que pode o participante fazer?

a. Abortar a suatransacéo local.

b. Confirmar asuatransagéo local.

c. O participante ja confirmou atransacéo local antes de enviar o voto SIM, pelo que jando ha
nada afazer.

d. Continuar aespera.




