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LETI/LEIC 2015-2016, 22 Teste de Sistemas Distribuidos
14 de junho de 2016

Responda no enunciado, usando apenas o espaco fornecido. Identifique todas as folhas.
Uma resposta errada numa escolha multipla desconta 1/(N-1) do valor da pergunta (sendo N alternativas).

Duracdo da prova: 1h30m

Grupo | [7,9 valores]
1) Considere o seguinte diagrama que representa um sistema Kerberos.

Kerberos

Ticket
Granting Service

Autenticacio

Cliente Servidor

Login

Pedido de acesso

Execucao das
operacoes

a) [0,8] Complete a seguinte legenda para descrever o que acontece em cada passo do protocolo,
evidenciando todos os artefactos relevantes:

1. Ocliente identifica-se enviando um pedido de inicio de sessdo para o SAut

2.

6. O servidor envia o resultado da operagao ao cliente, cifrado com Kcs
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b) [0,6] Que chaves devem ser partilhadas antes do protocolo se poder executar?
Para cada chave referida, indique quem as conhece.

¢) [0,6] Como pode o Servidor ter a certeza que o ticket que recebe é auténtico?

d) Um ticket Kerberos contém os seguintes itens: X, Y, T1, T2, K.
i) [0,4] O que sdoosvaloresXeY?

ii) [0,5] Qual é a func¢do da chave K?

iii) [0,7] Considera que T1 e T2 tém alguma relagdo com ataques de “forga-bruta”? Justifique.

iv) [0,6] Qual seria a vantagem de cifrar o ticket Kerberos com uma cifra por blocos em modo
CBC (Cipher-Block Chaining) em vez de modo ECB (Electronic Code Book)? Justifique.
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2) Considere um cenario de um Portal de Compras, baseado na tecnologia de Web Services, no qual se
pretende garantir seguranga para a comunica¢do entre o Portal e os Fornecedores.

uDDI

Cliente \
Portal
Cliente = | Compras \
Fornecedor2

A seguranga do sistema é baseada em certificados digitais de chave publica seguindo a norma X.509.

Fornecedorl

a) [0,7] Em que consiste um certificado digital de chave publica?
Refira especificamente o que contém o certificado.

b) [0,7] O UDDI da figura permite o acesso sem autenticac¢do.
Mesmo assim, o UDDI poderia ser usado para distribuir os certificados evitando ataques de
“man-in-the-middle”? Justifique como.

c) [0,9] Descreva de forma esquematica o contelido de uma mensagem SOAP que seria enviada do Portal
para o Fornecedor de modo a autenticar o emissor.
Assuma que o Fornecedor ja conhece o certificado digital do Portal.
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d) Considere um “replay attack” a mensagem construida na alinea anterior.
i) [0,4] O que deve fazer o emissor para impedir o ataque?

ii) [0,4] O que deve fazer o recetor para impedir o ataque?

e) [0,6] O que serd necessario para garantir o ndo-repudio dos pedidos de encomenda do Portal para o
Fornecedor?

Grupo Il [5,9 valores]

Considere um sistema replicado em que um cliente (C) comunica através de um Front-end (FE) com um
conjunto de servidores: R1, R2, R3. As operacdes sdo apenas de leitura (R) e de escrita (W).

1) O protocolo usado é o primary-backup semelhante ao das aulas tedricas. R1 é o primario.

Assuma que os servidores sdo de falha silenciosa, que o sistema é sincrono, que a rede ndo tem falhas
permanentes e que garante que as mensagens sao processadas pela ordem de envio (FIFO).

O primario contacta diretamente os secundarios e envia a cada secunddrio em cada periodo P uma
mensagem de “I’'m alive”. Considere que existe um protocolo para na auséncia de mensagem de “I'm
alive” do primario, os secunddarios decidirem qual é o novo primario.

a) [0,5] Dé um exemplo de uma falta silenciosa neste protocolo.




Ndmero: |:| Nome: ‘ Pagina 5 de 10

b) [0,8] Considere que o cliente quer escrever na variavel X o valor 22 — W(X,22).
Complete o diagrama abaixo indicando as mensagens através de setas numeradas e acrescente a
legenda necessaria para cada numero. N3o represente as mensagens de “I’'m alive”.

R1

Cliente Front-end R2

R3

c) [0,6] Quantas faltas de servidores pode tolerar este sistema. Justifique explicitando os pressupostos
que considerou.

d) [0,8] Qual sera o tempo maximo de recuperacdo do sistema em caso de falha de R1?
Use tMaxEscolha para representar o tempo maximo de escolha do novo primario.
Defina outros parametros de que necessite.
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2) Considere agora que o protocolo usado é o quorum consensus e que o sistema é assincrono.
O valor inicial da variavel Y é 0.

a) [0,8] Considere que o cliente quer executar a operagdao W(Y, 6).
Complete o diagrama com todas as mensagens numeradas e respetiva legenda.
Considere que R1 ndo recebe a mensagem de escrita.

R1

Cliente Front-end R2

R3

b) [0,6] Considere agora a operacgdo R(Y) que se executa posteriormente a escrita anterior.
R1 estd agora em cima, mas R3 esta em baixo. Complete o diagrama.

R1

Cliente Front-end R2

3

R3
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c) [0,7] Nesta situacdo, a leitura R(Y) vai devolver o valor correto? Justifique como pode o front-end
escolher corretamente entre o valor 0 e o valor 6.

d) [0,6] Quantas réplicas no total seriam necessarias para tolerar 2 servidores em baixo?

e) [0,5] Dé um exemplo de uma falta bizantina neste protocolo.

Grupo Il [3,1 valores]

Servidor 1

B @ Servidor 2

Servidor 3

Considere um sistema distribuido ilustrado na figura acima e os programas de dois clientes que utilizam
transagoes distribuidas. Assuma que os servidores usam um sistema transacional com politica de
sincronizagao pessimista.

Os programas seguem uma sintaxe semelhante a do livro Coulouris et al., Distributed Systems.

Cliente 1 Cliente 2
T = OpenTransaction; T = OpenTransaction;
Value = A.read(); Value = C.read():;
B.deposit (Value*0,05); B.deposit (Value*0,05);
CloseTransaction; CloseTransaction;
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1) Considere o seguinte Didrio (Log) no Coordenador:
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Cliente 1 Cliente 2 Servidor 3 Servidor 1
Open TX Open TX Join Join
Id =271 Id =272 272 271

a) [0,5] O que pode inferir que aconteceu até esse instante. Justifique.

b) [0,4] O cliente 1 executa a operagdo remota de read.
i) A operacdo é executada sobre o coordenador e devera ser registada no seu log.
ii) A operacdo ja foi executada dando origem ao Join do servidor 1.
iii) A operacdo read obriga a fazer Join e o servidor informa o coordenador do resultado do read.
iv) O Join foi efetuado no inicio da transacado por todos os servidores envolvidos.

c) [0,4] Suponha que ambos os clientes continuam a executar os seus programas em paralelo e
executam a instrucdo B.deposit(). O que sucede:
i) N&o é possivel porque apenas um pode aceder ao objeto B, uma das transacGes aborta.
ii) Atransagdo 272 que comegou depois da 271 bloqueia-se.
iii) Uma das transac¢des bloqueia-se num trinco associado ao objeto B, ndo existindo qualquer
situacdo de aborto.
iv) Nesta situagao os servidores avisam o coordenador de um conflito no acesso.

2) Considere agora que o cliente 2 chegou a execuc¢do da operacdo CloseTransaction().
a) [0,6] Preencha o Log do coordenador desde o instante do CloseTransaction() até ao instante em que
o coordenador pode tomar uma decisdo de commit para finalizar a transacao.
Use uma linha para cada entrada no log. Procure evidenciar todos os registos necessarios.

b) [0,4] Suponha que o coordenador envia a mensagem commit aos dois servidores e o servidor 2 ndo
responde com ACK
i) O coordenador decide abortar a transagao.
ii) O coordenador mantém a transacdo aberta até que o servidor 2 envie o ack ou o contacte.
iii) O coordenador fecha a transa¢do porque este ack final é facultativo uma vez que o commit ja foi
efetuado.
iv) Esta situagdo ndo existe porque se o servidor vota favoravelmente tem de fazer ack em seguida.
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3)

1)

2)

O protocolo de two-phase commit tolera faltas tempordrias da comunicagdo ou atrasos das mensagens
na rede. Explique porqué:

a) [0,4] Tolera apenas faltas de paragem tempordrias da rede.

b) [0,4] Tolera atrasos nas mensagens apesar de usar timeouts.

Grupo IV [3,1 valores]
[0,4] Praticamente todos os sistemas cliente servidor tém associado um espac¢o de nomes e um gestor de
nomes. Justifique a utilidade desta associa¢cdo no caso do SUN-RPC. Procure mostrar que valor acrescenta
ao DNS j3 existente.

[0,4] Considere o nome BANCOPROG presente neste extrato de uma especificacdo em Sun-RPC:

program BANCOPROG {
version BANCOVERS {

criarRet CRIAR(criarIn) = 1;
saldoRet SALDO (int) = 2;
resultado DEPOSITAR (contaEvalor) = 3;
} = 1;
} = 0x20000005;

Nome de um servigo local a um servidor, numa rede a executar Sun-RPC.

Nome impuro.

N3do é um nome (no sentido informatico) porque nao é possivel garantir a sua unicidade referencial.
Nome de um servigo global a uma rede a executar Sun-RPC.

oo ® >
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3) [0,4]0URIhttp://store.com:8080/StoreWs indicado neste extrato de WSDL serve para:

<wsdl:service name="StoreWsS">
<wsdl:port name="StoreWSPort" binding="tns:StoreWSSoapBinding">
<soap:address location="http://store.com:8080/StoreWws"/>
</wsdl:port>
</wsdl:service>

Identificar o servico.

Definir o namespace que deve estar presente nos pacotes SOAP de invocacao.
Localizar o servidor.

Ndo tem uma real fungao porque é obrigatdrio usar o UDDI.

oo ® >

4) No DNS existe uma politica de tolerancia a faltas.
a) [0,5] Expliqgue em detalhe qual é.

b) [0,5] Contudo o protocolo de replicagao primary- backup nao é utilizado no DNS. Explique qual a razdo
de ndo ser usado.

c) [0,5] No DNS sdo utilizadas caches nos clientes que ndo existem no primary-backup. Justifique a razdo
desta diferenca.

5) [0,4] No DNS compare o método de resolugdo iterativo e recursivo para otimizar o tempo de resposta dos
servidores envolvidos a futuros pedidos:
A. Iterativo é mais eficaz.
B. Recursivo é mais eficaz.
C. Nao tem influéncia sobre a resolugao de nomes no futuro.
D. Iterativo e Recursivo sdo equivalentes neste aspeto.




