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Sistemas Distribuidos, 2015/2016
1° MINI Teste

Todas as perguntas tém a mesma cotagdo. Escolha apenas uma resposta em cada alinea.
Cada resposta de escolha multipla errada desconta 1/3 da sua cotagdo.
No caso de encontrar mais do que uma resposta certa, escolha a que faz a afirmacao mais forte.

Qual frase estd ERRADA em relagdo a propriedade de unicidade referencial dos nomes:

a) E biunivoca: um nome sé deve estar associado a um objeto e um objeto sé pode ter um nome
b) E fundamental para poder descriminar o objeto na identificacdo

c) Efundamental para poder localizar o objeto

d) Deve ser assegurada na criacdo do nome
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Nomes hierarquicos:

a) Permitem assegurar unicidade referencial mais facilmente em redes de grande escala.
b) S&o necessariamente homogéneos.

¢) Sdo necessariamente de ambito global.

d) Todas as anteriores.

Considere o seguinte fragmento de um schema XML. Pode considerar-se que esta definicao:

<xsd:element name=“department” >
<xsd:simpleType>
<xsd:restriction base=“xsd:string>
<xsd:pattern value="[0-9]1{3}-[0-9]{3}-[0-91{4}"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:element>
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) Define as regras para construcdo do elemento XML correspondente ao departamento

) N&o define nenhuma regra a que os nomes tém de obedecer

) Define um espaco de nomes.

) Os espacos de nomes apenas sdo definidos por entidades de normalizacéo (standard bodies)
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Considere os conceitos de politica e mecanismo de segurancga:
a) Os mecanismos de seguranca definem a politica de seguranca.

b) As politicas de seguranca podem ser asseguradas por uma utilizacdo adequada de mecanismos de seguranca.

c) Mesmo que os mecanismos de seguranca tenham falhas, a politica de seguranca esta assegurada.
d) As politicas de seguranca servem apenas para documentar os mecanismos de seguranca.

Com a cifra simétrica AES é possivel:

a) Cifrar informacdo textual

b) Cifrar informacdo binaria

c) Cifrar informacgdo de tamanho arbitrario
d) Todas as anteriores.
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A cifra por blocos com realimentagao (por exemplo, o AES CBC) permite:
a) Aumentar a velocidade de cifra.

b) Acertar o tamanho do ultimo bloco a cifrar.

c) Ter blocos de cifra de tamanho variavel.

d) Esconder os padrdes dos blocos cifrados.
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Uma capacidade Amoeba pode ser usada para autorizagdo de agBes e tem a seguinte estrutura:
porto do servidor, nimero do objeto, direitos e campo de verificacdo.

Qual é a funcdo do campo de verificacdo?

a) Eum ‘checksum’ dos campos anteriores.

b) E um resumo criptografico (digest) dos campos anteriores.

c) Eum contador (nimero de capacidade emitida).

d) Eum nUmero aleatdrio secreto que permite proteger a capacidade de ser forjada.
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Pretende-se fazer a distribuicdo manual de chaves assimétricas de modo a permitir que trés entidades — Alice, Bob

e Charlie - se possam autenticar entre si. Cada entidade conhece a sua chave privada respetiva. Deve distribuir as

chaves publicas da seguinte forma:

a) Aschaves publicas ndo sdo necessarias para autenticar.

b) Alice deve ter chave publica de B e C; Bob deve ter chave publica A e C; Charlie deve ter chave publica A e B.

c) Alice deve ter o resumo da chave publica de B e C, Bob deve ter o resumo da chave publica de A e C; Charlie
deve ter o resumo da chave publicade Ae B

d) Alice, Bob e Charlie devem partilhar entre si uma chave simétrica secreta.
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Comparando o protocolo Needham-Schroeder e o Kerberos analisado nas tedricas, qual das seguintes é verdadeira?

a) O Kerberos usa exclusivamente em cifra assimétrica, enquanto que o Needham-Schroeder é em simétrica.

b) O objetivo do Kerberos é entregar a chave de longa duracdo do cliente ao servico, enquanto que o Needham-
Schroeder distribui uma chave de sessdo.

c) O Kerberos assume reldgios sincronizados, enquanto que o Needham-Schroeder ndo.

d) No Kerberos, o Saut conhece as chaves secretas dos utilizadores; no Needham-Schroeder, o Saut ndo conhece
qualquer segredo dos utilizadores.

10) Um certificado digital de chave publica confidvel deve conter, pelo menos:

a) Achave publica da entidade.

b) A chave publica e o nome da entidade certificada.

c) O parde chaves da entidade certificada.

d) A chave publica, o nome da entidade certificada e a assinatura de uma autoridade de certificacdo.
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11) Um JAX-WS SOAP Handler pode ser usado para cifrar mensagens SOAP, da seguinte forma:

Cifrar o conteldo numa mensagem a saida, decifrar numa mensagem a chegada.
Resumir e cifrar o resumo da mensagem a saida, decifrar o resumo e comparar com novo resumo a chegada.
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) Comprimir mensagem a saida, descomprimir a chegada.
) Produzir uma assinatura digital a saida, verificar a assinatura digital a chegada.
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