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Sistemas Distribuidos, 2017/18
1° MINI Teste

Todas as perguntas tém a mesma cotagdo. Escolha apenas uma resposta em cada alinea.
Cada resposta de escolha multipla errada desconta 1/4 da sua cotagdo.
No caso de encontrar mais do que uma resposta certa, escolha a que faz a afirmacao mais forte.

1) No modelo de sistema assincrono.

3)

4)

A.

D.

Os pressupostos aproximam-se mais da realidade do que num sistema sincrono, em particular se houver uma
particdo na rede, ou um ataque de “denial-of-service”.

E possivel a detecdo remota de falhas por paragem (crash failures).

Pode considerar-se a existéncia de um limite superior no tempo de laténcia da rede.

Nenhuma das anteriores é valida.

]

2) Comparando um sistema replicado com primary-backup com outro que recorre a quorum consensus, ambos
dimensionados para tolerar f gestores de réplica em falha:

A.

O primary-backup exige menos réplicas, mas o quorum consensus coloca menos restricGes sobre a rede na
qual funcionara.

O quorum consensus exige menos réplicas, mas o primary-backup coloca menos restricGes sobre a rede na
qual funcionara.

O primary-backup exige menos réplicas e coloca menos restricdes sobre a rede na qual funcionara.

O quorum consensus exige menos réplicas e coloca menos restricdes sobre a rede na qual funcionara

]

Num sistema de réplica passiva o secunddrio espera a rece¢do da mensagem de prova de vida que ainda nao
chegou (P é o periodo entre provas de vida e Tmax é o tempo maximo de propagacao na rede).

A.
B.

Ao fim de P+tmax avisa o primario que o vai substituir.

Ao fim de P+3tmanx inicia o processo de substituir o primario porque tenta ainda verificar se este esta em baixo
antes de substitui-lo.

Ao fim do periodo P inicia o processo de substituir o primario.

Ao fim de P+tmax inicia o processo de substituir o primario.

Num sistema de 3 réplicas que usa o protocolo quorum consensus (pesos idénticos, quéruns de maioria), o estado
das réplicas num dado instante é o seguinte (seq — sequence number, cid — client identifier):

Réplica A: valor = 18; tag = {seq=5, client-id=1}

Réplica B: valor = 15; tag = {seq=6, client-id=4}

Réplica C: valor = 13; tag = {seq=7, client-id=5}

A. Este estado nao é possivel neste protocolo.

B.
C.

Ha pelo menos uma escrita que esta ainda em curso.
Ocorreram escritas concorrentes.

D. Nenhuma das anteriores.

]



5)

6)

7)

8)

Num sistema replicado por quorum consensus, um dos gestores de réplica recebeu (por esta ordem) estes pedidos
de escrita: <v1, <seq=1, client-id=3>>; <v3, <seq=3, client-id=3>>; <v2, <seq=2, client-id=1>>. Qual o valor final que
a réplica armazena?

A vl
B. v2
C. v3
D. Nenhum dos anteriores

]

“Os dados da aplicacdo sdo cifrados com AES-256 antes de serem guardados numa base de dados.”
A afirmacéo define:
A. Uma politica de seguranga
B. Um mecanismo de seguranca
C. Uma ameaca de seguranca
D. AeB
L ]
Pretende-se garantir apenas a integridade de uma mensagem M que vai ser transmitida numa rede insegura.
Existe uma chave K partilhada pelo emissor e recetor. Estdo disponiveis as seguintes fung¢Ges criptograficas:
CifraAES, CifraDES, DecifraAES, DecifraDES, SHA2, HmacSHA2, MD5, HmacMD5 .
A. Enviar: M, HmacSHA2(M, K)
B. Enviar: CifraAES(M,K), HmacSHA2(M, K)
C. Enviar: M, CifraAES(SHA2(M), K).
D. Ae Csdoambas corretas, mas a opgdo C é computacionalmente mais pesada.

[ ]

No Kerberos, considere um ticket para o cliente C usar o servico S:

>

O ticket é seguro porque é cifrado com a chave publica do servidor S

B. O ticket é seguro porque é cifrado com uma chave que é um segredo entre o Kerberos e o servidor S
C. Oticket é seguro porque é cifrado com a chave do cliente

D. O ticket é seguro porque a chave KC,S é gerada pelo Kerberos e sé este a conhece
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