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LETI 2019/20, 22 Teste de Sistemas Distribuidos
17 de janeiro de 2020

Identifique todas as folhas. Responda no enunciado, usando apenas o espaco fornecido.

Nas perguntas de escolha multipla assinaladas com EM existe apenas uma resposta certa.
Uma resposta errada desconta 1/(N-1) do valor de uma pergunta com N opc¢ées de resposta.

Duragdo da prova: 1h15m

Grupo | [3 valores]

1) EM [0,6v] Qual é a sequéncia correta num sistema, de acordo com o modelo apresentado nas aulas?
A. Falta, Erro, Falha.
B. Falha, Erro, Falta.
C. Erro, Falta, Falha.
D. Falta, Falha, Erro.

2) Considere o contexto do seu telefone mével (smartphone) pessoal.

a) [0,7v] Dé um exemplo de uma falta interna e temporaria. Justifique.

b) [1,0v] A falta que descreveu anteriormente pode ser melhor modelada como uma falta silenciosa ou
como uma falta arbitrdria? Justifique, explicando a diferenca de modelo entre estas duas.

c) [0,7v] Qual a métrica que faz mais sentido usar para o telefone mével: MTTF ou MTBF? Justifique.
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Grupo Il [9 valores]

Considere um sistema replicado em que um cliente (C) comunica através de um Front-end (FE) com um
conjunto de servidores: R1, R2, R3.

1) Nesta questdo, o protocolo usado é o primary-backup.
O primario contacta diretamente os secundarios e envia a cada secunddrio em cada periodo P uma

mensagem de “batimento cardiaco”.

a) [1,4v] Considere que o cliente quer escrever na variavel inteira X o valor 227 — write(X,227).
Complete o diagrama abaixo indicando as mensagens através de setas numeradas e acrescente a
legenda necessaria para cada nimero. Nao necessita de representar os “batimentos cardiacos”.

R1

1
Cliente | Front-end R2
R3

1 — O cliente envia write(X,227) para o FE (Front-End)

2—

b) EM [0,8v] Quantas faltas de servidores pode este sistema tolerar?
A. zero B.uma C. duas D. trés
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c)

[0,8v] Qual serad o tempo maximo de recuperagao, tRecuperagao, do sistema em caso de falha de R1?
Defina todas as parcelas que terdo que ser somadas.

tRecuperacdo = tMaxEscolha +

P - periodo das mensagens de “batimento cardiaco”

tMaxEscolha - o tempo maximo de escolha do novo primario

2) Considere agora que o protocolo usado é o quorum consensus e que o sistema é assincrono.

a)

0w»r

EM [0,6v] No modelo de sistema assincrono:

Pode considerar-se a existéncia de um limite superior no tempo de laténcia da rede.

E possivel a dete¢do remota de falhas por paragem (crash failures).

Os pressupostos aproximam-se mais da realidade do que num sistema sincrono, em particular se
houver uma parti¢do na rede.

Nenhuma das anteriores é verdadeira.

b)

Considere que ha dois clientes — C1 e C2 — com os respetivos front-ends — FE1, FE2 — e que Y é uma
variavel inteira. Registaram-se as seguintes mensagens:

e C1->FE1read(Y)

e FE1->R1read(Y)

e FE1->R2read(Y)

e FE1->R3read(Y)

e R2->FE1Y=0,<1,33>

e R3->FE1Y=-100, <2,31>

i) [0,8] O quesdoosvalores<...,...> (exemplificados acima por <1,33> e <2,31>)? E para que servem?

ii) [0,8] Considera que a leitura de C1 poderia ser finalizada no passo seguinte a R3->FE1? Justifique.

iii) [0,8] “Uma operagdio de escrita no quorum consensus implica uma leitura prévia”.
Concorda com esta afirmacgdo? Justifique.
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3) Considere agora que o protocolo usado é o gossip e que o sistema é assincrono.
Neste caso, existem varios clientes: C1, C2, C3. Cada cliente tem o seu front-end.

A aplicagdo guarda o conjunto de convidados para um evento, por exemplo, uma festa de aniversario.
As operagdes suportadas sdo add() que acrescenta um nome ao conjunto; belongsTo() que diz se um
elemento pertence ao conjunto; e count() que devolve o nimero de elementos do conjunto.

Considere a seguinte sequéncia que foi executada:
C1 contacta R2 e faz add(“José”);
C2 contacta R3 e faz add(“Maria”);
C3 contacta R3 e faz add(“Salvador”);

a) [0,7v] Indigue o timestamp vetorial de cada réplica, assumindo que ndo houve ainda nenhuma ronda
de gossip.

TS_R1=
TS_R2 =
TS_R3 =

b) EM [0,7v] Assumindo que ndo houve gossip, se o cliente 2 contactar R2 e executar belongsTo(“Maria”)
qual a resposta que obtém?

Falso, porque “Maria” estd apenas no conjunto de R3.

Falso, porque R2 contacta R1 e ndo encontra “Maria”.

Verdadeiro, porque R2 contacta R3 e encontra “Maria”.

Verdadeiro, porque a atualizacdo foi propagada de R3 para R2 logo no momento da insergao.

o0 w»

c) [1,0v] Pode acontecer C2 contactar R3 e ver um resultado e depois contactar R1 e ver um resultado
diferente? Considera a resposta anterior uma anomalia? Se sim, proponha um mecanismo para impedir
esta anomalia. Se ndo considera uma anomalia, justifique porqué.

E uma anomalia / N3o é uma anomalia.

d) [0,6v] Assuma agora que decorreu uma ronda de gossip bidireccional entre R1 e R2, seguida de outra
ronda entre R2 e R3. Quais sdo os vetores apds a conclusdo das duas rondas?

TS_R1=
TS_R2 =

TS_R3 =
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Grupo Il —Seguranga [8 valores]

1) O P4E1 (Privacy for Everyone) é um mecanismo usado pela empresa SmallCo para cifrar e decifrar dados,
oferecendo confidencialidade na comunicagdo de dados. E usado para a troca de mensagens de correio
eletrénico entre um remetente e um destinatario.

a) [0,7v] No regulamento da empresa SmallCo consta o seguinte:

“Todos os colaboradores devem usar P4E1 na comunicagdo por correio eletronico.”
Trata-se de uma afirmacgdo de politica ou um mecanismo de seguranga? Justifique.

b) [0,7v] Assuma que o sistema é usado para discutir detalhes sobre produtos inovadores que estdo a ser
desenvolvidos pela empresa, num mercado competitivo. ldentifique e descreva um adversario do
ponto de vista da seguranca informatica.

c) Considere agora os detalhes sobre o funcionamento do P4E1:

Envio:
o O P4E1 comprime os dados com o algoritmo ZIP para reduzir o volume de dados;
o Depois cria uma chave de sessao;
o A chave de sessdo é cifrada com a chave publica do destinatario;
o A mensagem é cifrada com a chave de sessao.
Rececao:
o O destinatario usa a chave X para recuperar a chave de sessao;
o A mensagem é decifrada com a chave Y;
o O P4E1 descomprime os dados.

i) [1,0v] A que chaves se referem as incégnitas Xe Y ?

ii) [1,2v] “O P4E1 é um sistema de cifra hibrida”. Concorda com a afirmagdo?
Justifique explicando do que se trata este tipo de cifra e o que motiva a sua utilizagao.

Sim/n3o.
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iii) [1,2v] Proponha algoritmos criptograficos concretos para as opera¢ées em que estdo envolvidas as
chaves X e Y. Justifique as suas escolhas.

Algoritmo onde é usado X:

Algoritmo onde é usado Y:

iv) [0,8v] “A cifra com a chave de sessdo deve usar o modo CBC para ...”.
Complete a frase e justifique a utilidade do CBC.

v) [1,5v] Estenda o protocolo do P4E1 com uma forma de autenticar o remetente e de garantir a
integridade da mensagem. Desenhe um diagrama com legenda para especificar o que é enviado
do remetente para o destinatario na versdo estendida do protocolo.

vi) [0,9v] A extensdo que prop6s na alinea anterior é vulnerdvel a um ataque por repeticao?
Justifique a sua resposta, explicando em que consiste este ataque.

E vulneravel / Ndo é vulneravel.




