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Grupo Seguranca

1) Considere dois interlocutores, A e B.
Assuma que, apos distribui¢do através de um canal seguro, A conhece a sua chave privada, KsA, e a chave publica de
B, KpB; e vice-versa.
Por vezes, A e B pretendem trocar multiplas mensagens entre si e para tal seguem o seguinte protocolo:
e 0 nd (Aou B) que tomar ainiciativa primeiro, gera uma chave simétrica secreta, K.
e Sefor ond A que gerou a chave K, A envia {K}KpB a B; B decifra com KsB e obtém K. (Procedimento inverso para
0 caso em que B toma primeiro a iniciativa.)
e Sempre que A queira enviar mensagem M a B, ou vice-versa, é enviado {M}K pela rede.

Nas alineas seguintes assuma que o atacante ndo consegue quebrar as chaves secretas (KsA, KsB e K).

a) Quando A quer enviar M a B, A poderia optar pela alternativa de enviar {M}KpB. Que desvantagens encontra
nesta solugdo, comparativamente a solugdo descrita acima?

Referir o melhor desempenho associado ao uso de cifra simétrica para cifrar as mensagens M. Justificar pelo facto de
cifra assimétrica ser substancialmente mais lenta que cifra simétrica.

Ver secgdo 11.3 do livro.

b) O protocolo indicado na alinea 1) é passivel de ataque man in the middle, em que um intruso T consegue levar A
e B a trocarem mensagens cifradas sem saberem que T consegue ter acesso ao respetivo conteddo em claro.
i) [1,0v] Descreva o procedimento que T deverd levar a cabo para concretizar este ataque. llustre com um
exemplo.

Referir ataque em que T leva a cabo os passos iniciais do protocolo, levando A a aceitar uma chave de sessdo K
pensando estar a iniciar sessdo com B; complementarmente, T repete 0 mesmo procedimento com B, levando B a
pensar que estabeleceu chave de sessdo K’ com A.

Exemplificar como, a partir desta situacdo, T pode agir como man in the middle: sempre que A envia mensagem M
cifrada com K, T intercepta e decifra M, tendo assim acesso aos dados que A pensava serem confidenciais;
posteriormente, T cifra M com K’ e envia para B. E vice-versa.

Outras variantes deste ataque sdo também respostas corretas.

Ver slides sobre “man-in-the-middle”.

ii) Proponha uma correcgdo ao protocolo descrito acima que previna este ataque.

Referir que a solugdo passa por assegurar a autenticidade e integridade das mensagem inicial que transporta a chave K
simétrica.

Completar com uma solugio concreta para tal: quem gera e envia a chave K, anexa uma assinatura digital da
mensagem que transporta K. Apresentar expressao formal que define em que consiste tal assinatura digital.

Opcionalmente, pode também abordar-se o problema da frescura nesta resposta (ver alineas seguintes).

Ver secgdo 11.4.1 do livro.

c) O protocolo na alinea 1) é também vulneravel a ataques de repeticdo (replay).
i) Descreva de que forma um atacante T pode concretizar esse ataque. llustre com um exemplo em que B é
um servidor de contas bancarias e permite aos clientes debitarem/creditarem as suas contas.



Apresentar ataque em que T escuta troca de mensagens legitima entre A e B e posteriormente repete as mensagens
antigas para dai obter algum proveito.

Um exemplo simples:

A € cliente de um servigco B. T observa (e guarda) troca de mensagens que A troca com B para invocar uma operagao
do servico de B. No futuro, T pretende repetir a operacio invocada por A no passado, pois a execucao dessa operacao
traz beneficio a T. Para tal, T limita-se a re-injectar na rede as mensagens emitidas por A na sessdo antiga. B ndo tem
forma de duvidar da frescura das mensagens, logo é levado a executar ilegitimamente a operagao.

Ver secgdo 2.4.3 do livro (subsecgdo “Threats to communication channels”).

ii) [1,0v] Proponha uma correcgdo ao protocolo que previna este ataque.

Apresentar uma solugdo que permita a B confirmar que a mensagem inicial que transporta K, emitida por A, é fresca.

Virias solugdes possiveis, desde o uso de marcas temporal na mensagem com K (e.g., como o protocolo Kerberos
faz) a introducdo de uma etapa adicional em que B responde a mensagem inicial de A com desafio baseado em nonce
(e.g., como o protocolo Needham-Schroeder de chave simétrica faz).

Ver secgoes 11.6.1 e 11.6.2 do livro para conferir exemplos dos protocolos Needham-Schroeder e Kerberos.

2) Para cada mensagem M recebida por A ou B, o receptor pretende ter forma de garantir confidencialidade,
integridade e nado repudio da mensagem.

a) [0,9v] Apresente detalhadamente uma solugdo que garanta esses 3 requisitos.

Citar assinatura digital de chave publica como solucdo. Apresentar formalmente a expressdo que define a assinatura.

Ver secgdo 11.4.1 do livro.

b) [0,9v] Apresente agora uma solugdo mais eficiente que ndo ofereca a garantia de ndo repudio.

Citar MAC como solug@o. Apresentar formalmente a expressao que define um MAC.

Ver secgdo 11.4.2 do livro

3) Uma forma de A ter tomado conhecimento da chave publica de B foi através de um certificado digital de chave
publica X509.

a) Indique os campos principais de um certificado X509 e respectivo significado.

Enumerar os campos principais de certificado X509 e seu significado.

Ver seccdo 11.4.4 (e 11.2.3) do livro.

b) [0,9v] A obteve o certificado da chave publica de B a partir de um site desconhecido na Web. Pode A confiar na
chave que vem no certificado? Se sim, que passos deve A efectuar para confirmar que a chave é realmente a
chave publica actual de B? Se ndo, justifique.

Referir que sim, pois a autenticidade e integridade do certificado nao depende do canal pelo qual foi obtido.

Descrever os passos de validacdo do certificado: 1) validar assinatura do certificado, usando chave publica da CA

emissora do certificado (caso seja desconhecida, € necessario descobrir essa chave publica através da hierarquia da

PKI); ii) validar periodo de validade; iii) consultar lista de certificados revogados.

Ver seccdo 11.4.4 (e 11.2.3) do livro.

Grupo Tolerancia a Faltas e Replicacao
1) Considere um sistema replicado em que um cliente (C) interactua através de um Front-End (FE) com um conjunto de

trés servidores (S1, S2, S3). As operagdes sobre os servidores sdo apenas de leitura (R) e escrita (W). O protocolo
usado é o de primary-backup. Assuma que os servidores sdo de falha silenciosa, que o sistema é sincrono, que a
rede ndo tem falhas permanentes e garante uma ordem FIFO das mensagens.




2)

a) Considere que o cliente efectua uma escrita na varidvel A
(W(A,10)) e depois Ié o valor da mesma variavel R(A). Complete
o diagrama indicando as operagdes que s3ao realizadas,
descrevendo-as através de setas com a legenda das operagdes Cliente __El

(W(A, 10), R(A)). Escreva as legendas que achar necessarias,
indique todas as mensagens trocadas entre cliente e os
servidores, e entre estes.

) 0

Para cada pedido (W(A,10) e R(A)), apresentar as mensagens pedido-resposta entre FE e S1 (servidor primério); apds
rececao de cada pedido, acrescentar a mensagem de atualizacdo (update) para os secundarios.
Complementarmente, apresentar as mensagens de prova de vida periddicas entre primario e secundarios.

Aspetos opcionais:

- A propagacao dos updates e provas de vida pode ser feita de diferentes formas — primario envia para os dois
secunddrios, ou em cadeia (S1 envia a S2; S2 propaga para S3).

- As operagdes de leitura-apenas (R(A)) ndo tém de ser propagadas aos secundarios; embora ndo tenha sido estudada
nas tedricas, esta otimizacao pode ser considerada na resposta.

Ver sec¢do 18.3.1 do livro e slides “Replicagdo Passiva”.

b) Explique quantas falhas de servidores pode tolerar este sistema. Justifique.

Referir grau de replicacao do protocolo de replicacio passiva estudado nas tedricas (N=f+1, em que N € o grau de
replicacdo e f é o nimero de falhas silenciosas toleradas).
Em consequéncia, concluir que f=2 neste sistema.

Ver sec¢do 18.3.1 do livro e slides “Replicagdo Passiva”.

c) Escreva uma expressdao que calcule o tempo maximo de indisponibilidade de sistema, considerando que o
cliente utiliza um servidor de nomes (tipo UDDI) para conhecer o enderego do servidor? Defina todos
parametros os presentes na expressdo (ex.: t_reg_uddi - tempo de registo no UDDI, etc.)

Apresentar expressao do tempo de recuperagdo no pior caso.

Assumindo P=periodo das provas de vida e tmax=tempo maximo de entrega de mensagem, o tempo de recuperacio
no pior dos casos é composto pela soma de:

- tempo maximo para o secunddrio detetar a falha do primario (P+tmax)

- tempo maximo para o secunddrio se registar no UDDI como novo primario

- tempo maximo para o cliente consultar o UDDI e descobrir endereco do novo secundério

- tempo maximo para o cliente reenviar o pedido (tmax)

Ver slides “Replica¢do Passiva’.

Considere agora que a rede é assincrona e que utiliza um protocolo quorum consensus com quéruns de maioria.
a) O que significa o pressuposto que o sistema é assincrono e o que muda em relagdo ao sistema da pergunta 1?

Apresentar definicdo de sistema assincrono.

Referir que sistema assincrono ndo € aceitdvel para o protocolo da pergunta 1, que pressupde sistema sincrono.

Ver slides “Replica¢do Passiva” e “Replicagdo Activa”; ver pdf “Quorum Consensus Replication”.

b) Pressupondo que executa a operagdo (W(A, 10), R(A)).
Complete o diagrama com todas as interacgdes entre o
cliente e os servidores, admitindo que S2 ndo recebe a [ ]
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3)

mensagem de write e S3 falha depois aquando da execugdo de R(A).

Apresentar mensagens trocadas entre FE e os multiplos servidores seguindo o protocolo apresentado nas aulas.
O exemplo esperado na resposta é semelhante ao exemplo (com diagrama de mensagens) apresentado na seccao
“Replicagao Activa” dos slides.

Ver slides “Replicagdo Activa” e pdf “Quorum Consensus Replication”.

¢) Quantas falhas silenciosas dos servidores tolera este sistema? Justifique.

Referir que o grau de replicacdo deste protocolo com quéruns de maioria € N=2f+1.

Consequentemente, concluir que neste caso f=1.

Ver pdf “Quorum Consensus Replication”.

d) Considere que os servidores S1 e S2 estdo ligados a um backbone de rede com elevada banda passante, e os
restantes tém ligagdes idénticas e mais lentas a rede (para exemplo a ligagdo é 3 vezes mais rapida). Como
poderia optimizar o funcionamento do sistema para acelerar as estruturas, passando a usar um protocolo de
qudruns com pesos variaveis?

i) Explique como definiria os pesos de cada servidor.

Apresentar proposta que aumenta o peso de S1 e S2 de forma a que a soma de peso(S 1)+peso(S2) > peso(todos os
servidores)/2. Desta forma permite-se que, quando S1 e S2 ndo estdo em falha, um pedido possa ser completado
apenas com as respostas destes 2 servidores mais rapidos.

Por exemplo, peso(S1)=peso(S2)=2 e peso(S3)=peso(S4)=1.

Ver pdf “Quorum Consensus Replication”.

ii) Justifigue com um exemplo qual a melhoria que esta proposta apresenta em relagdo ao quérum de maioria.

Dar exemplo de pedido (escrita ou leitura) que é respondido por S1 e S2 (muito mais rapidamente que a resposta de
S3 e S4). Como as respostas de S1 e S2 sdo suficientes para completar um quérum, o FE retorna mais rapidamente ao
cliente.

Ver pdf “Quorum Consensus Replication”.

Considere agora que os servidores sdo de falha arbitraria. Em que difere este tipo de falha da falha silenciosa?
Apresente um exemplo para o cendrio da pergunta 1.

Referir que, em caso de falha arbitraria, os servidores em falha podem continuar a responder a pedidos ou a emitir
mensagens para o exterior.

Virios exemplos sdo possiveis em que falha arbitrdria perverte o comportamento do sistema. Dois exemplos: servidor
primdrio deixa de responder ao FE mas continua a enviar provas de vida; servidor primdrio passa a responder
erroneamente ao FE mas continua a enviar provas de vida.

Ver secgoes 2.4.2 e 18.3.1 do livro e slides “Replicagcdo Passiva’.




Grupo Nomes

1. Considere que, num determinado pais com 5 milhdes de habitantes, existia um sistema de identificagdo nacional de

cidadaos que consistia em:

e (Cada cidaddo era identificado por um numero cidaddo que consistia em 140 digitos decimais.

e (Cada regido tinha um servigco de nomes regional, que mantinha um directério com os identificadores dos
cidaddos registados nessa regido, que associava cada numero de cidadao a diversos atributos do cidadao.

e Quando uma nova pessoa hascia, os pais levavam o recém-nascido aos servigos de identificacdo, onde era
gerado aleatoriamente um identificador para o novo cidaddo. Esse novo identificador era registado no
directorio local.

a. [1v] Como caracteriza o numero de cidaddo deste pais quanto a: dmbito, pureza, heteronegeidade ? Justifique.

Referir que o nimero de cidaddo é global, puro, homogéneo.

Justificar cada classificag@o aplicando a defini¢do tedrica ao contexto particular do exercicio.
Exemplo: E global porque tem o mesmo significado em qualquer parte do pais.

Ver secgdo 13.1.1 do livro e slides “Propriedades dos nomes”.

b. Suponha que o governo deste pais pondera, em vez desta solugdo, optar por uma solugdo hierarquica em que
cada nimero de cidaddo era dado por um cédigo de regido seguido por um nimero Unico de ambito regional.
Que vantagem encontra nessa solugao?

Indique qual/quais das propriedades do nome mudariam em relagdo a sua resposta a alinea anterior.

Referir a maior eficiéncia na resoluciao de nomes. Justificar com o facto do nome passar a ser impuro.

Ver secgdo 13.1.1 do livro.

2. Considere o servigo de nomes DNS.
a. “O DNS ndo garante consisténcia forte das associagdes (nome DNS, IP).” llustre esta afirmacdo referindo dois
exemplos de mecanismos do DNS.

Afirmar que sincronizagdo entre primério e secunddrio em DNS ndo € imediata; também a sincronizacao das caches ndo é
imediata.

Concluir que ambos os fatores levam a inconsisténcias tempordrias na resposta a pedidos de resolucdo de nomes que
tenham mudado recentemente.

Ver secgdo 13.2 do livro (em particular, “Discussion of the DNS”).

b. “Para resolver um nome DNS em modo iterativo, o cliente contacta sempre todos os servidores os servidores
dos dominios desse nome, a comegar pelo servidor de raiz.” Esta afirmacgdo é verdadeira? Justifique.

Explicar que, caso o cliente ou o servidor local contactado pelo cliente conhecam o endereco de um servidor de um dos
sub-dominios do nome a resolver, o DNS evita contactar todos os servidores de dominio desde a raiz.

Concluir que a afirmacao é falsa.

Ver secgdo 13.2.2 e 13.2.3 do livro.




1)

Grupo Transagodes Distribuidas

Considere um programa cliente que quer executar operagdes de leitura e escrita sobre servidores distintos e

garantindo transagdes atomicas distribuidas, usando 2-phase commit (2PC).

a) Adicione ao diagrama seguinte um componente indispensavel para poder
~ . . , Client
executar as transacgoes distribuidas. e ]

b 0

Adicionar processo “coordenador” ao diagrama.

Ver sec¢do 17.2.1 do livro.

b) Represente no diagrama acima, através de setas, todas as interac¢des que desencadeia a execugdo da operagdo
openTransaction.

Adicionar pedido openTransaction do FE ao Coordenador; resposta ao pedido contém o identificador global da
transacao distribuida.

Ver sec¢do 17.2.1 do livro.

c) Represente no diagrama acima, através de setas, todas as interacgdes que desencadeia a execugdo da transagao
distribuida composta pela escrita da varidvel X no servidor S1 e pela leitura da varidvel Y no servidor S2.
Considere s a representagdo até esse momento; a evolugdo subsequente e, em particular o 2PC, ndo fazem
parte desta representacgao.

Para cada invocacao (escrita de X sobre S1 e leitura de Y sobre S2):

- adicionar mensagem de FE para S1/S2 com pedido da operacdo (que deve levar identificador da operagdo,
argumentos, id. global da transac¢do distribuida);

- adicionar mensagem ‘join” que S1/S2 enviam ao Coordenador;

- adicionar mensagem de resposta ao pedido, retornada de S1/S2 ao FE.

Como o enunciado indica, ndo se pedia para apresentar as mensagens trocadas durante o protocolo 2PC, que s6 se
iniciard quando o FE efetuou todas as invocacdes de operacdes da transacao e solicita closeTransaction ao
Coordenador.

Ver sec¢do 17.2.1 do livro.

d) Depois desta operagdo o servidor S1 falha silenciosamente.
i) Como sera detetado?

Referir que, apds a execugdo da transacdo ter completado, o FE enviard pedido closeTransaction ao Coordenador.
Esse pedido causard o inicio do protocolo 2PC por parte do Coordenador.

Explicar que o Coordenador comecard por enviar mensagem canCommit a cada participante e esperara pelos
respetivos votos. Concluir que, caso um dos participantes esteja em falha silenciosa (neste caso, S1), o voto desse
participante ndo chegard ao Coordenador em tempo titil, o que leva o Coordenador a suspeitar que S1 estd em falha.

Opcionalmente, referir que, em sistema assincrono, Coordenador apenas suspeita da falha de S1 mas nunca tem
certeza de que detetou uma falha.

Ver secgoes 17.3. e 17.3.1 do livro.

ii) O que ira suceder a transacgdo global nesse caso?

Explicar que a ndo rece¢do de voto de um dos participantes antes de timeout leva o coordenador a enviar decisio de
abortar a transacao a todos os participantes.

Ver sec¢do 17.3.1 do livro.




e) Considere agora uma execucdo alternativa em que a transac¢do decorre normalmente até ao cliente fazer
closeTransaction e o servidor S1 falha depois de ter respondido ao canCommmit (prepare) com yes (ready). O
que ird suceder a transagdo global? Justifique.

Explicar que, neste caso, o Coordenador decide ordenar a todos os participantes que confirmem a transagao.

Referir que, quando S1 recuperar, eventualmente receberd a decisdo de confirmar (reenviada pelo Coordenador) e
confirmard localmente a transacao.

Ver secgdo 17.3.1 do livro e slides “Tolerdncia a faltas no 2PC” e “Recuperagdo depois de falta de paragem”.

f) Considere agora uma execuc¢do alternativa em que a transagdo decorre normalmente até o cliente fazer
closeTransaction e o servidor S1 falha depois de ter efetuado o commit local mas antes do acknowledge ao
coordenador.

i) Como sera detectado?

Explicar que, como coordenador nao recebe acknowledge deste participante ao fim de timeout apds envio da decisdo
de confirmar, suspeita da falha silenciosa do participante.

Ver secgdo 17.3.1 do livro e slides “Tolerdncia a faltas no 2PC” e “Recuperagdo depois de falta de paragem”.

ii) O que irad suceder a transacgdo global?

Dizer que a transacdo global j4 terd sido confirmada nos restantes participantes.

Complementar explicando que, assim que o participante em falha recuperar, este também receberd a decisdo e
confirmard a sua parte da transagao distribuida.

Ver secgdo 17.3.1 do livro e slides “Tolerdncia a faltas no 2PC” e “Recuperagdo depois de falta de paragem”.




