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2° Exame de Sistemas Distribuidos

25 de Julho de 2008

Responda no enunciado, apenas no espaco for necido. I dentifique todas as folhas.
Duragéo: 2h30m

Grupol [3vV]

#defi ne PORT 0x1234
#define HOST_I P 0xC1880810
#defi ne PROGRAM 9999

#defi ne VERSI ON 5

#def i ne ARGUVENT 10

#defi ne MEASURE_TEMPERATURE 1

struct request_type {
int program
int version;
int function_nunber;
int argunent;

}

mai n(argc, argv)
int argc; char **argv;
{
int sd;
struct sockaddr _in serv_addr;

struct request_type request;
int result;

menset (&serv_addr, 0, sizeof(serv_addr));
serv_addr.sin_famly = AF_I NET;
serv_addr.sin_addr.s_addr = htonl (HOST_I P);
serv_addr.sin_port = htons(PORT);

if ((sd = socket (AF_I NET, SOCK STREAM 0)) == -1) {
perror("socket");
exit(1);

}

if (connect(sd, (struct sockaddr *) & serv_addr, sizeof(serv_addr)) == -1) {
perror("connect");
exit(1);

}

request. argument = ht ons( ARGUVENT) ;

request. program = ht ons( PROGRAM) ;

request.version = htons(VERSI ON);

request. functi on_nunber = ht ons( MEASURE_TEMPERATURE) ;

if (send(sd, & equest, sizeof(request), 0) == -1) {
perror("send");
exit(1);

if (recv(sd, &esult, sizeof(int), 0) ==-1) {
perror("recv");
exit(1);

}

result = ntohs(result);

printf("Resultado: %\ n", result);
cl ose(sd);

Considere o programa de cliente de um servico remoto que monitoriza temperaturas de um edificio,
apresentado acima. O programafoi codificado usando directamente a interface de comunicagéo dos




sockets, no entanto o programador teria varias vantagens se tivesse optado por usar RPC para programar
o cliente e servidor desta aplicacao distribuida.

1. [0,6 v] Qual a semantica de execucdo da chamadafeitano programa acima? Justifique.

2. [0,6Vv] Classifique a abordagem de conversao de dados usada no programa acima quanto a: estrutura
das mensagens (implicita/explicita) e politica de conversao (candnica/receptor-converte). Refira
linhas do programa que sustentam a sua resposta.

3. [0,8v] Como € obtido o endereco do porto do servidor no programa acima e como seriacom SUN
RPC? Que vantagem encontra no segundo caso?

4. [1v] Esboce o IDL dainterface remota do servico remoto invocado no programa acima caso
pretendesse re-implementar esta aplicacao distribuidaem SUN RPC.
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Grupo Il [3V]

Considere os seguintes excertos de programas que descrevem umainterface, e uma classe utilizada nesse método.

public interface RenoteBanklnterface extends Renote {
public Account get Account (String usernane, String password) throws RenpteException;
}

public class Account inplenments Serializable {
private String full Name = nul|;
private int amunt = -1
public Account () {}
public void setFull Name (String full Name) {
this.full Name = ful | Nane;

public void set Anount (int anmount) {
thi s. anount = anount;

}
public String getFull Nane() {
return ful |l Nane;

}

public int getAmount () {
return anount;

}

}

1. Definicdo das classes e interfaces.
a. [0,4 V] A classe Account tem o qualificador Serializable. O que quer isto dizer? Em que
situacOes pode ser usado?

b. [0,5 V] Descrevaas principais caracteristicas da interface RemoteBank| nterface.

Suponha a seguinte invocacdo por parte de um cliente ao método getAccount da interface acima, em que
serv é areferéncia aum servidor remoto que implementa a interface RemoteBankI nterface:

Account a = (Account) serv.getAccount (args[O0], args[1]);

c. [0,4v] Onde é que esta operagdo é executada?

d. [0,4 v] Como sdo transferidos os parametros de entrada?

e. [0,5v] Descrevacom algum detalhe o que se passa no espago de enderegamento do cliente
guando este método retorna




2. Oclienteinvocada agora
a. set Amount (45)

a. [0,4 v] Onde é que a operacéo é executada?

b. [0,4 v] Onde é que o estado é modificado?

Grupo 11 [3 V]

1. O exemplo apresenta um extracto de um xsd e de um wsdl semelhantes ao que utilizou no trabal ho prético.

<?xm version="1. 0" encodi ng="UTF-8"?>
<xsd: schema xm ns: xsd="http://ww. w3. or g/ 2001/ XM_Schera"
t ar get Nanespace="urn: sui d: view' xm ns:tns="urn: suid: vi ew'
el ement For mDef aul t ="qual i fi ed" xm ns:jaxb="http://java. sun.com xm /ns/j axb"
j axb:version="1.0" jaxb: extensionBi ndi ngPrefixes="xjc"
xm ns: xjc="http://java. sun. com xm / ns/j axb/ xj c" >

<l-- ... -->

<xsd: conpl exType nane="Logi nVi ew'>
<xsd: sequence>
<xsd: el emrent nanme="val i dado" type="xsd: bool ean" />
<xsd: el ement nanme="nuner oMecanogr afi co" type="xsd:int"/>
</ xsd: sequence>
</ xsd: conpl exType>
<xsd: el ement name="| ogi nVi ew' type="tns:Logi nView' />

<l-- ... -->
</ xsd: schena>

<?xm version="1. 0" encodi ng="UTF-8"?>

<definitions name="SU D' target Namespace="urn: sui d: wsdl "
xm ns:tns="urn: suid:wsdl" xm ns="http://schemas. xm soap. org/ wsdl /"
xm ns: xsd="http://ww. w3. or g/ 2001/ XM_Schena"

xm ns: soap="http://schenmas. xm soap. or g/ wsdl / soap/ " >

<types>
<xsd: schena el ement For mDef aul t ="qual i fi ed"
t ar get Nanespace="ur n: sui d: wsdl "
xm ns: nsl="urn: suid: view >

<xsd:inport namespace="urn:suid:view' schemalLocati on="sui d-vi ew. xsd" />

<xsd: conpl exType name="Logi n">
<xsd: sequence>
<xsd: el ement name="user" type="xsd:string" />
<xsd: el ement name="password" type="xsd:string" />
</ xsd: sequence>
</ xsd: conpl exType>
<xsd: el ement nanme="|ogi n" type="tns:Login" />

<xsd: conpl exType nane="Logi nResponse" >
<xsd: sequence>
<xsd: el ement nane="I| ogi nVi sta" type="nsl:Logi nView' />
</ xsd: sequence>
</ xsd: conpl exType>
<xsd: el enent nane="| ogi nResponse" type="tns: Logi nResponse" />

<l-- ... -->
</ xsd: schema>
</types>
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<nmessage nane="| ogi n">
<part name="paraneters" elenent="tns:login" />
</ message>
<nessage nanme="| ogi nResponse" >
<part name="result" el enent="tns:| ogi nResponse" />
</ message>

l-- ... -->

<port Type nane="SUl DPort Type">
<operation nane="1| ogi n">
<i nput message="tns:|ogin" name="|ogin" />
<out put message="tns: | ogi nResponse" nane="| ogi nResponse" />
<fault message="tns:suidFault" name="suidFault" />
<fault message="tns:serviceError" nanme="serviceError" />
</ operati on>

<l-- ... -->
</ port Type>

a. [0,5Vv] No campo types existe aimportacdo de um ficheiro. Que vantagens vé nesta possibilidade
para o desenvolvimento dos servicos? Justifigue.

b. [0,7 v] Explique o servico descrito no wsdl detalhando o contetido do campo portType.

c. [0,6V] A estruturado WSDL parece ser mais complicada do que necessério. V& alguma razéo paraa
seccao Port Type estar separada da seccdo Message e ndo ter uma forma declarativa mais proximada
habitual nas linguagens procedimentais? Justifique

d. [1,2V] Procure extrair do contrato a estrutura do envelope da mensagem SOAP | ogi nResponse.




Grupo 1V [3V]

O seguinte texto é extraido da pdgina inicial do Fénix:

O nome de utilizador (username) tradicionalmente usado no IST e também adoptado no sistema Fénix é da
forma fxoox, dxxax ou lyyyyy, onde xxxx é o nimero mecanografico de docentes e funcionarios e yyyyy é o
ndmero de aluno.

Apesar desta tradicdo, este sistema de numeracdo apresenta alguns inconvenientes. De facto, alguns
utilizadores tém simultaneamente varios papéis dentro da escola: um aluno pode simultaneamente ser
funcionario da escola, ou um docente ser simultaneamente um estudante de Doutoramento. Por outro lado,
um estudante de Licenciatura, Mestrado ou Doutoramento pode evoluir, ao longo da sua vida académica, de
estudante para docente. Em casos como estes, € conveniente que, quer 0S registos pessoais, quer as
credenciais de autenticacdo, ndo tenham que ser duplicados. Tal permite que o utilizador mantenha acesso
a0s Mesmos servicos basicos e a mesma informacao pessoal, ainda que a alteracéo de estatuto |he permita
eventualmente 0 acesso a servicos adicionais especificos do seu novo perfil (e, eventualmente, o fim de outros
servicos anteriormente disponivel's).

De modo a facilitar esta identificacdo Unica do utilizador, o CIIST criou o ISTID, a qual é invariante e

independente do estatuto do utilizador na escola. O ISTID é da forma I SEXXXXXX, onde xxxxx é derivado
do seu primeiro estatuto dentro do IST. O ISTID € obtido da seguinte forma:

Docentes: Somar 10000 ao nimero mecanogr afico;
Funcionarios; Somar 20000 ao nimer o de funcionario;
Alunos: Somar 100000 ao nuimero de aluno.

1. Considere o espaco de nomes|ISTID

a. [0,4 v] E um nome hierarquico ou simples?

b. [0,4 v] Homogéneo ou heterogéneo?

c. [0,4V] Seseconsiderar que o fenix pode vir aser estendido a outras faculdades, que propriedade
pretende garantir o prefixo IST?

2. Considere que existem dois servidores, um que mantém a identificacdo dos alunos e outro a dos
docentes+funcionérios e que a identificagdo ficaria sempre no servidor onde foi inicialmente criado o
utilizador.

a. O principal objectivo da proposta € fazer com 0 nome sgjaimutéavel neste contexto e
relativamente as propriedades do nomes o que lhe parece
i. [0,4v] O nome é puro ou impuro?

ii. [0,4 V] Onome é persistente?
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3.

O extracto seguinte é de um programa das aulas préticas de utilizagdo do UDDI

public static void main(String[] args) {
tryf
Regi stry registry = null;
Cl assificati onQuery query = null;
Regi stration[] registrationArray = null;
try {
registry = new Registry("/Registry. properties");
query = new O assificationQuery("/d assificationQuery. properties");
regi stry. connect (fal se);
registrati onArray = registry. query(query);
if(registrationArray == null) {
Systemout.println("No web service registrations found in
registry server " + registry.getURL());
return;
} else {
Systemout.printIn("Found " + registrationArray.length + " web
service registrations in registry server " + registry.getURL());

}
} finally {if(registry !'=null) registry.disconnect();

a. [0,4v] O resultado é um array. Porqué?

b. [0,6 v] No trabalho prético tinha uma arquitectura tolerante a faltas com um primério e um ou
mais secundérios. Este mecanismo seria Util nessa situagdo? Justifique.




GrupoV [4 V]

1. Considere uma versdo simplificada do projecto realizado nesta disciplina, onde se pretende implementar um
sistema de avaiacdo de alunos online. Este sistema de avaliagdo é composto por um servidor de
identificacdo/autenticacdo designado de SID, cuja chave publica é conhecida, um servidor que serve de
repositorio de exames designado por SAval e um cliente (ndo confidvel) onde os alunos se autenticam com o
seu cartdo de aluno e realizam as avaliacbes. Cada cartdo contém um par de chaves assimétricas Unico
atribuido ao aluno.

Os passos seguidos por um aluno pararealizar 0 exame sao 0s seguintes:

1) Autentica-se junto do SID, que conhece as chaves publicas dos alunos e do SAval.

2) Pede um exame ao SAva. O SAva envia o exame, nd mantendo qualquer estado sobre a que
alunos entregou exames. O exame contém as perguntas e a duracdo maxima para resposta.

3) Apos a redlizacdo da prova as respostas sdo enviadas para 0 SAval, que responde com a nota
obtida.

Fica a0 seu critério a especificacdo de caracteristicas do sistema que ndo foram definidas nesta
descricéo.

O protocolo de autenticacdo tem que ser baseado em cifra assimétrica e deve garantir a
autenticidade, aintegridade e a validade tempor al do exame e dasrespostas.

a) [1 v] Descreva toda as mensagens necessarias, e 0 seu contelido, desde que um aluno se autentica
no sistema até imediatamente antes de pedir um exame ao SAval.

b) [0,7 v] Descrevatoda as mensagens necessarias, e 0 seu contelido, entre o pedido de um exame ao
SAval pelo cliente até a sua recepcdo nesse mesmo cliente.

c) [0,7 v] Descreva a mensagem enviada pelo cliente ao SAval, e 0 seu contelido, com 0 exame
preenchido.

d) [0,4 v] Descreva a mensagem de resposta recebida pelo cliente com anotafinal.
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3 — Considere 0 acesso a uma pagina web remota por https a um servidor (Servl) que detém um
certificado de chave publica emitido por uma dada autoridade certificadora (CA) de um sistema
hierarquico de CAs. Assuma que o cliente obtém o certificado de Serv1l através de um servidor ndo
confiavel.

a) [0,6 v] Identifigue os campos fundamentais de um certificado digital.

b) [0,6 v] Para se assegurar a chave publica de Servl que est4 indicada no certificado é a chave
legitima de Serv1l, o cliente precisa de mais informacéo (para aém do certificado)? Se sim, qual?
Justifique.




Grupo VI [2 V]

1. Considere uma variante do algoritmo de replicacdo activa dado nas aulas em que cadacliente C
executa 0s seguintes procedimentos para ler ou escrever de um objecto replicado.
Assuma apenas um objecto replicado e 3 réplicas, R1, R2 e R3.

ler() {
envia pedido de leitura a todas as réplicas;
aguarda que a prineira resposta <val or, (nuneq, i dU ti noEscritor)> chegue;
retorna val or a aplicacéo;

}

escrever (novoVal or) {
envia pedido de leitura a todas as réplicas;
aguarda que a prineira resposta <val or, (nunBSeq, idUtinoEscritor)> chegue;
envi a pedi do de escrita <novoVal or, (nunBeq+1,i dC)> a todos as réplicas;
espera que a resposta Ack chegue de todos as réplicas;
retorna a aplicacéo;

}

O comportamento das réplicas é exactamente 0 mesmo das réplicas na solugdo de replicacéo activa dada
nas aulas tedricas (protocolo por quoruns de maioria).

a) [0,6v] Assuma que todas as réplicas se desligam devido a uma falha narede eléctricaregional.
Do ponto de vistado sistema replicado, classifique estafalta daforma mais compl eta possivel
usando a terminologia dada nas aulas.

b) [0,6 Vv] Indique quantas réplicas falhadas sdo tol eradas no novo algoritmo e no protocolo de
guoruns de maioria. Analise as operacoes de leitura e escrita separadamente.

Réplicas em faltatoleradas | Leitura Escrita
Algoritmo novo
Quoruns maioria

c) [0,8Vv] As réplicas R1, R2 e R3 sdo pouco fidveis e podem fahar de forma independente e
recuperavel. Ao longo de um dia de operacdo, cada réplica estd, em média, 10% do tempo
indisponivel. Com base nos valores que indicou na alinea anterior, calcule a disponibilidade de
cada algoritmo para cada operacéo (leitura e escrita).

Para simplificar, assuma que, para eventos independentes A e B, P(A ou B)=P(A) + P(B).
Nota: Caso ndo tenha respondido a alinea anterior, assuma 0s seguintes val ores hipotéticos:

Réplicasem fdtatoleradas | Leitura | Escrita
Algoritmo novo 1 2
Quoruns maioria 2 1
Respostas:
Disponibilidade Leitura Escrita

Algoritmo novo
Quoruns maioria
Apresente os cdlculos.
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Grupo VII [2V]

1. Considere 0 seguinte protocolo de confirmagao:

Coordenador Participante

1. Envia Confirmar atodos os

participantes 2. Ao receber Confirmar, responde Ack de
imediato.

Entretanto, executa confirmar na
transaccgéo local.
3. Espera por Acks de todos.

a. [0,6v] O protocolo de confirmagéo apresentado acima assegura a atomicidade da transacgéo
distribuida? Justifique, ilustrando com um exemplo.

2. Considere o protocolo 2PC. Assuma gue apenas sabe que:
um participante que esta no estado “ Preparado/Em espera’
até ao momento, ndo houve falhas de processos nem mensagens a chegar (a
qualquer processo) apOs 0 seu temporizador expirar.

a. [0,7v] Indique, de entre os estados Inicial, Preparado/Em Espera, Abortar e Confirmar, em
qual(is) € é possivel algum outro participante estar. Justifique.

Estado(s) possiveis:

Justificacdo:

b. [0,7 v] Namesma situacdo da alinea anterior, responda considerando agora o protocolo 3PC
(neste caso considere os estados I nicial, Preparado/Em Espera, Abortar, Pré-confirmadoe
Confirmar).

Estado(s) possiveis:

Justificacdo:
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